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防灾科技学院信息化管理中心 
 

 

信息中心〔2021〕19号 

 

 

关于印发《防灾科技学院终端设备接入网络管

理办法》的通知 

 

学校各部门、各单位： 

为确保学校内部网络的健康发展和正常运行，规范系统和设备接

入内部网络的行为，为内部网络用户提供良好的接入服务，保障每个

网络使用者安全、正常地运行，特制定《防灾科技学院终端设备接入

网络管理办法》，现予印发，请遵照执行。 

 

                                   防灾科技学院信息化管理中心 

2021年10月7日 
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防灾科技学院终端设备接入网络管理办法 

第一章  总则 

第一条  为确保防灾科技学院（以下简称“学院”）内部网络

的健康发展和正常运行，规范系统和设备接入内部网络的行为、

为内部网络用户提供良好的接入服务，保障每个网络使用者安

全、正常地运行，根据《中华人民共和国计算机信息系统安全保

护条例》和学院相关管理制度的规定，特制定本管理办法。 

第二条  本办法适用于： 

（一）学院所有需要接入和使用网络的计算机系统及设备； 

（二）需要接入学院网络的合作学院计算机系统及设备； 

（三）临时造访人员自带的计算机系统及设备。 

第二章  使用管理 

第三条  保护学院计算机系统安全，不受病毒侵害，是每个

工作人员不可推卸的责任，任何可能导致不良影响的网络使用行

为将被视为违反学院规定并追究其个人责任。 

第四条  禁止任何与学院业务无关的人员使用学院网络和系

统的行为，每个工作人员都有责任保护学院网络和系统安全。 

第五条  每个接入用户个人必须保证自己所使用、维护、管

理的计算机系统安装合适的系统安全补丁程序，及时更新病毒库

并定期进行全系统扫描。 

第六条  每个接入用户必须对网络病毒的来源保持足够的警



— 3 — 

 

惕，决不打开来历不明的或其他可疑的电子邮件。 

第七条  每个接入用户一旦发现或怀疑自己的电脑系统已被

病毒感染，应立即断开网络，并及时处理。 

第八条  所有接入内部网络的用户必须严格遵守执行学院相

关的安全保密制度和运行管理制度，禁止滥用网络，严禁如下行

为： 

（一）私自卸载操作系统补丁或者防病毒软件。 

（二）在学院内部用电话线拨号上网。 

（三）私自安装和使用黑客软件和入侵工具。 

（四）散布病毒或者其他干扰或破坏系统的软件和工具。 

（五）擅自侦听或截取网络中传输的信息。 

（六）破解、盜用或冒用他人账号及密码或无故泄漏他人账

号及密码。 

（七）私自将自己的账号和 IP 地址借予他人使用，或者盗

用他人账号和 IP地址。 

（八）窥视他人的电子邮件。 

（九）以任何方式滥用网络资源，包括以电子邮件大量传送

广告、连锁信或无用信息，或以灌爆信箱、掠夺资源等方式，影

响系统的正常运作。 

（十）以电子邮件、聊天工具、BBS 或类似功能的方法散布

欺诈、诽谤、侮辱、猥亵、骚扰、非法软件交易或其他违法讯息。 

第九条  所有接入内部网络的用户必须严格尊重他人知识产
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权，避免下列可能涉及侵害知识产权的行为： 

（一）使用未授权的软件或工具。  

（二）违法下载、拷贝受著作权保护的作品。 

（三）未经著作人许可，将受保护的作品上传于公开的网站

上。 

（四）不理会作者明示禁止转载的通告，任意转载 BBS或其

他网上的文章。 

（五）私自开放公众 WEB 服务，架设网站。 

（六）其他可能涉及侵害知识产权的之行为。 

第三章  责任与义务 

第十条  信息化管理中心网络管理员将密切监测网络，如果

发现用户网络异常或用户有违反本办法的使用行为，安全管理员

将中断该用户的计算机系统的网络连接，并按本办法的规定进行

相应的处理。 

第十一条  信息化管理中心将定期或者不定期地对联网机器

的 IP 地址、系统补丁和防病毒库软件、远程接入设备管理情况

进行检查，发现有违反本规定的接入行为或不按学院相关规定使

用网络资源的，将给予通报批评；超过三次以上者将上报学院人

事处给予警告处分；对于由此造成学院计算机信息系统严重故障

或导致学院重大损失的，将视情节严重程度给予严重警告以上处

分，并实施相应的经济处罚，触犯国家法律的，则依法移交国家

法律部门处理。 
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第十二条  外部人员（包括设备厂家、系统服务商、合作开

发商和分学院人员等）一旦接入学院网络，视同学院工作人员进

行管理，相应的接口负责人对其负领导监督责任，对于其触犯相

应规定的行为由相应的接口负责人负责。临时造访人员如果违规

接入网络，其行为后果由相应的接待人员负责。 

第四章  附则 

第十三条  本办法由信息化管理中心负责解释。 

第十四条  本办法自颁布之日起施行。 
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附表 1： 

上网设备接入申请单 

网络类型*： □ 内网 □ 外网

信息中心办理人：

                                                                  （签字）

申请部门意见*：

（签字/盖章）

信息中心网络管理员意见：

                                 （签字）

信息中心主任意见：

                                 （签字）

接入设备品牌： 接入设备型号*：□台式机 □笔记本 □其它设
备

申请原因*：

□  新设备接入    IP地址：

            新网卡MAC地址：

   □ 更换硬件       原IP地址：

                     原网卡MAC地址：

                     新网卡MAC地址：

申请部门*： 填报日期*：

使用人姓名*：

使用人身份证后四位*： 使用人手机号码*：

入网期限： 接入设备序列号：

 

防灾科技学院信息化管理中心                     2021年10月7日印发 


