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防灾科技学院信息化管理中心 
 

 

信息中心〔2021〕08号 

 

 

关于印发《防灾科技学院网络信息安全日常管

理操作规定》的通知 

 

学校各部门、各单位： 

为规范学校网络信息安全日常操作，提高网络安全活动执行效率，

降低可能由人员误操作等导致的一系列网络安全事件，特制定《防灾

科技学院网络信息安全日常管理操作规定》，现予印发，请遵照执行。 

 

 

                                   防灾科技学院信息化管理中心 

2021年10月7日 
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防灾科技学院网络信息安全日常管理操作规定 
 

第一章  总则 

第一条  为规范防灾科技学院（以下简称“学院”）网络信

息安全日常操作，提高网络安全活动执行效率，降低可能由人员

误操作等导致的一系列网络安全事件，特制定本规定。 

第二条  本规定所指网络安全相关活动是指机房物理设施

日常维护、网络及安全设备软硬件日常管理、服务器设施日常管

理等。 

第二章  网络、安全、服务器软硬件管理 

第三条  学院各单位使用人员必须熟悉系统和设备的技术

结构、主要功能、主要性能指标和使用方法，严格遵守系统和设

备的操作规程。 

第四条  各类设备在开机前，必须检查环境条件，电源电压

和连接线缆等，符合要求后方可开机。开机必须按规定的顺序和

操作规程进行，并待设备稳定后方能进行工作。 

第五条  设备如需关机，每次关机前，必须先保存当前运行

日志，检查设备的运行状态，按要求顺序关机，并填写操作记录。 

第六条  当设备在运行中发生故障时，必须报告相关领导，

认真记录故障现象，保护故障现场，由专业维护人员检查维修。 

第七条  所有设备必须定期进行维护保养，长期不用的库存

设备应定期加电检查。 
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第三章  机房物理设施日常维护管理 

第八条  机房物理设施日常维护管理是指门禁、电源、防火、

防水、防静电、温湿度控制等设施日常维护保养，需采用合理的

维护方式，降低维护过程风险。 

第九条  机房物理设施日常维护管理的主要内容包括： 

（一）加强机房温湿度管理，确保机房环境处于合理的温湿

度范围。定期检查机房内的防火，防水，防盗等设施和安全警报

装置。 

（二）定期检查 UPS系统和电源供电设备。 

（三）建立完整的设备维护档案，定期调阅维护记录并进行

分析比较，捕捉故障苗头，及时采取措施。 

（四）从设备启动、停止的现象，正常运行时的噪声，设备

上指示灯的状态，以及设备发热程度等方面感知预发现象。 

（五）做好设施安全保障，制定设备故障的处理方案。 

（六）按时更换或调整某些元器件或零部件。 

（七）认真作好日常的例行性维护和测试。 

（八）定期清除机房灰尘，保证机房卫生。 

（九）每年定期清除机房地板下和走槽里的灰尘，检查线缆

的完好性和隔离性，更换老化、变质和绝缘不好的线缆。 

第四章  关键设备操作流程 

第十条  针对网络关键设备如防火墙、核心交换机等设备操

作，如设备需要断电或重启，需告知并通过信息化管理中心审批，
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审批通过后在网络空闲时进行，如午休以及休息日。 

第十一条  核心交换机、汇聚交换机，楼层交换机等网络设

备的操作，需制定相应方案，方案通过领导审批之后，才能进行

相关操作。操作过程中如有修改必须做好相应记录。 

第十二条  设备配置变更后需进行专项测试，如查看网络是

否有异常等，网络设备操作完成之后最短测试周期为一天。 

第十三条  如网络设备需要断电，按照以下流程执行： 

（一）首先 save配置，然后导出配置。 

（二）输入 shutdown –h now关机命令，等待设备关机。 

（三）在指示灯熄灭之后，切断电源。开机则反之。 

第十四条  安全设备由信息化管理中心集中管理，网络安全

设备维护方式及登录密码使用必须符合要求。 

第十五条  如果机房发生大面积停电，将不必要的服务器以

及不必要的网络设备做断电处理，以延长重要网络设备和主机的

工作时间，如 UPS报警只剩 5-15分钟则做好配置及数据备份后关

闭全部服务器与网络设备。 

第十六条  服务器远程维护后需手动退出登录，服务器如需

断电，需手动进行操作系统关机，等待系统关闭之后再进行断电，

严禁直接断电操作。 

第五章  附则 

第十七条  本规定由信息化管理中心负责解释。 

第十八条  本规定自颁布之日起施行。 
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