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0000001  

蜜 

特 

防灾科技学院信息化管理中心 
 

 

信息中心〔2021〕07号 

 

 

关于印发《防灾科技学院网络病毒防治管理规

定》的通知 

 

学校各部门、各单位： 

为规范学校网络病毒防治工作，保障日常办公及生产运行安全稳

定，特制定《防灾科技学院网络病毒防治管理规定》，现予印发，请遵

照执行。 

 

 

                                   防灾科技学院信息化管理中心 

2021年10月7日 
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防灾科技学院网络病毒防治管理规定 
 

第一章  总则 

第一条  为规范防灾科技学院（以下简称“学院”）网络病

毒防治工作，保障日常办公及生产运行安全稳定，特制定本规定。 

第二条  本规定适用于本学院病毒防治管理工作。 

第二章  职责及分工 

第三条  信息化管理中心： 

（一）负责本学院病毒防治的总体协调； 

（二）建立病毒防治机制； 

（三）组织处理由病毒引起的信息安全事件，定位病毒的传

播路径； 

（四）定期组织对计算机病毒防治情况的检查； 

（五）开展计算机病毒防治知识的培训。 

第四条  各部门： 

负责落实本学院各项病毒防治的工作要求，加强本部门范围

内计算机病毒的防范管理。 

第五条  信息安全员： 

负责做好管辖区域内的病毒防治的宣传，监督员工安装防病

毒软件、保持病毒库和操作系统补丁的更新；对管辖区域内病毒

防治工作进行自查。 

第六条  全体员工： 
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应严格按照本办法的要求，及时并正确地安装防病毒软件、

保持病毒库和操作系统补丁的更新，发现病毒事件应及时报告信

息化管理中心，配合解决病毒事件，参加本学院组织的病毒防治

培训。 

第三章  终端病毒防治基本要求 

第七条  员工个人办公电脑的责任人为使用者本人，各系统

主管部门必须为所管理的信息系统指定责任人，所有责任人对自

己使用或管理的设备承担病毒防治责任。 

第八条  所有 Windows操作系统的计算机必须安装防病毒软

件。并确保防病毒软件各相关组件能够正常运行、实时扫描和组

件自动更新等功能正常开启。 

第九条  员工应确保防病毒软件能够正常更新病毒库。 

第十条  所有移动存储介质在使用前，应先对其进行病毒查

杀工作，确保其未感染病毒后，方可使用。 

第十一条  任何人不得随意下载和运行未确定安全的软件、

程序和文档；收到携带附件的不明电子邮件，必须检测附件的安

全性，不得随意浏览和运行，以免感染计算机病毒。 

第十二条  在供应商项目中，所有需提交给供应商的数据，

事先应进行病毒扫描，确保数据安全的情况下，方可将数据提交

给供应商。 

第十三条  供应商人员终端的病毒防治工作由其接口部门、

项目或人员负责管理。 
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第十四条  各部门应严格控制移动代码的使用，未经允许不

得运行任何移动代码。 

第四章  终端系统补丁的安装要求 

第十五条  所有员工使用的办公电脑必须安装最新的操作

系统补丁。 

第十六条  对于信息系统的操作系统补丁应由信息化管理

中心负责下载并进行测试。  

第五章  病毒防治工作的检查 

第十七条  信息化管理中心应组织对本学院内的终端、服务

器进行防病毒软件运行情况和系统补丁安装情况的检查。 

第十八条  此类检查工作中应确保所有终端的防病毒软件

正常运行、病毒库版本升级为最新、终端未感染病毒以及系统补

丁已安装至最新版本。 

第六章  病毒事件的处理 

第十九条  当外界出现重大病毒时，信息化管理中心应通知

全体员工，报告病毒的症状及预防措施，并及时提供该病毒的专

杀工具。 

第二十条  当员工发现疑似病毒感染情况时，应立即断开网

络以免病毒扩散，然后通知信息化管理中心或所在区域的信息安

全员进行处理。 

第二十一条  当本学院大规模病毒发作时，信息化管理中心

应立即将被病毒感染的计算机断开网络，对病毒进行查杀。如果
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当前病毒库未能对此病毒进行定义，首先查看是否有最新的病毒

库，如有最新病毒库定义，则立刻更新，然后进行病毒的查杀。 

第七章  附则 

第二十二条  本规定由信息化管理中心负责解释。 

第二十三条  本规定自颁布之日起施行。 
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附表 1 

病毒查杀统计表  

填表单位：            填表时间： 

恶意代

码名称 

类

型 

发现

时间 

发现地

点 

查杀过程说明 

影响

范围 

造成损

失情况 

信息化

管理部

门签字 

备注 
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附表 2 

 

IP地址：

不安装原因说明：

防病毒软件不安装申请表

申请人： 所在部门： 申请日期：

部门负责人： 确认日期：
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附表 3 

序号 部门 姓名 未安装原因 批准者 批准日期 截止日期

防病毒软件未安装终端清单

 

 

防灾科技学院信息化管理中心                     2021年10月7日印发 


