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0000001  

蜜 

特 

防灾科技学院信息化管理中心 
 

 

信息中心〔2021〕15号 

 

 

关于印发《防灾科技学院信息系统恶意代码防

范管理》的通知 

 

学校各部门、各单位： 

为加强学校信息系统安全保护，避免遭受恶意代码攻击和病毒感

染，特制定《防灾科技学院信息系统恶意代码防范管理》，现予印发，

请遵照执行。 

 

 

                                   防灾科技学院信息化管理中心 

2021年10月7日 
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防灾科技学院信息系统恶意代码防范管理规定 

第一章  总则 

第一条  为加强防灾科技学院（以下简称“学院”）信息系

统安全保护，避免遭受恶意代码攻击和病毒感染，特制定本规定。 

第二条  本规定适用于学院所有单位及个人。 

第二章  恶意代码防范措施 

第三条  禁止以任何名义制造、传播、复制、收集恶意代码。 

第四条  每台计算机必须安装信息化管理中心指定的防病毒软件。

未经许可，不得随意下载使用标准规定之外的防病毒软件或病毒监控程序。 

第五条 在发布最新版本杀毒软件后，必须在一周内对杀毒软件进行

升级。 

第六条  防病毒网关以及杀毒软件需启用实时更新功能，保证恶意

代码库实时更新。 

第七条  新购置的、借入的或维修返回的服务器，在使用前应当对

硬盘认真进行恶意代码检查，确保无恶意代码之后才能投入正式使用。 

第八条  软盘、光盘以及其它移动存储介质在使用前应进行病毒检

测，严禁使用任何未经防病毒软件检测过的存储介质。 

第九条计算机软件以及从其它渠道获得的电脑文件，在安装或使用

前应进行病毒检测，禁止安装或使用未经检测过的软件或带毒软件。 

第十条  必须遵守软件使用许可，禁止使用未授权的软件。 



— 3 — 

 

第十一条  对员工进行恶意代码防范意识教育培训，提高所有用户

的防病毒意识，及时告知防病毒软件版本，在读取移动存储设备上的数据

以及网络上接收文件或邮件之前，先进行病毒检测，对外来计算机或存储

设备接入网络系统之前也进行病毒检查。 

第三章  工作职责 

第十二条  安全管理员的职责： 

（一）定期每月查看一次防病毒网关日志文件； 

（二）及时跟踪解决发现的病毒问题； 

（三）及时跟踪恶意代码库的升级情况； 

（四）对于不能立即解决的病毒问题，应及时组织协同相关的技术和

业务人员进行跟踪解决，在问题解决前尽快采取相应措施阻止事件进一步

扩大； 

（五）对病毒的发作时间、发作现象、清除等信息的进行维护、备案、

并制作案例； 

（六）日常病毒信息的公告和发布。 

第三章  工作要求 

第十三条  向外发布文件或软件时，应该用规定的防病毒软件进行

检查，如有病毒应及时清除，之后才能向外发布。 

第十四条  如发现服务器感染病毒，应及时采取相应的防治措施。 

第十五条  升级杀毒软件的病毒库。启用杀毒软件的自动升级病毒

库功能，并设定自动升级的时间，可设置自动更新病毒库的时间为每天、

每周或每月，原则上每周应该升级一次病毒库；保证防病毒服务器能连接
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到杀毒软件厂商的升级网站，进行病毒库更新；安装网络版杀毒软件客户

端接受防病毒服务器的统一管理，及时从防病毒服务器下载最新病毒库进

行更新。 

第十六条  应定期每周对网络和主机进行恶意代码检测并保存检测

记录。 

第十七条  用于远程管理信息系统服务器的计算机应安装防病毒软

件，并升级至最新的恶意代码库。 

第十八条  对系统增加的软件包应先进行恶意代码检测。 

第五章  附则 

第十九条  本规定由信息化管理中心负责解释。 

第二十条  本规定自发布之日起生效。 

 

 

 

防灾科技学院信息化管理中心                     2021年10月7日印发 


