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0000001  

蜜 

特 

防灾科技学院信息化管理中心 
 

 

信息中心〔2021〕12号 

 

 

关于印发《防灾科技学院信息系统安全补丁更

新管理规定》的通知 

 

学校各部门、各单位： 

为降低学校信息系统的安全隐患发生的可能性，明确补丁更新所

涉及的步骤，使系统安全管理专员能够更好地对各种补丁进行更新操

作，特制定《防灾科技学院信息系统安全补丁更新管理规定》，现予印

发，请遵照执行。 

 

                                   防灾科技学院信息化管理中心 

2021年10月7日 
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防灾科技学院信息系统安全补丁更新管理规定 
 

第一章  总则 

第一条  为降低防灾科技学院（以下简称“学院”）信息系

统的安全隐患发生的可能性，明确补丁更新所涉及的步骤，使系

统安全管理专员能够更好地对各种补丁进行更新操作，并保证其

有效性、稳定性和安全性，特制定本规定。 

第二条  本规定的具体目标是： 

（一）规范不同操作系统、应用程序、硬件设备系统的补丁

定期检查。 

（二）确认补丁安装的需求和申请的步骤。 

（三）提供补丁更新流程在变更流程中所涉及的各项细化表

格。 

（四）规定各安全相关职员在补丁更新中的职责。 

第三条  本规定适用于个人主机操作系统、生产主机系统、

非生产主机系统、安全补丁管理。 

第二章  职责分工 

第四条  信息化管理中心： 

（一）确认待安装补丁。 

（二）通告服务器管理员执行补丁安装。 

（三）统计终端与服务器补丁完成进度情况。 

第五条  服务器管理员： 
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（一）管理和维护所辖范围服务器。 

（二）监督和管理服务器的补丁分发、测试、安装和重启。 

（三）执行服务器补丁的具体实施工作。 

第六条  应用所属人： 

负责及时反馈服务器补丁分发、测试、安装和重启过程中的

应用运行状况。 

第七条  补丁发布原因： 

（一）修补应用程序或操作系统的漏洞。许多黑客通过缓冲

区溢出对应用程序和操作系统进行网络攻击。通过补丁的安装能

够对这类漏洞进行很好的修补。补丁也常常会由于修正系统的功

能问题进行发布。 

（二）改变功能或更新特征库等从而对新的安全威胁进行检

测。 

（三）修改软件的配置使它更加的安全。 

第三章  补丁的登记和分类 

第八条  安全补丁更新管理的目的是有效的审批和控制对

于补丁的变更，从而减少对于业务和用户的影响，以达到较高的

安全和实施性。 

第九条  安全管理员发现规定范围内系统、应用程序或硬件

有新补丁发布应向主管进行报告。同时主管在确认补丁后应责成

相关安全负责人对补丁进行等级划分。 

第四章  安全补丁风险与影响评估 
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第十条  根据不同的补丁等级，安全主管、安全运维人员与

相关安装补丁系统的安全责任人组成评估小组对补丁的风险和影

响进行定性评估，确定该补丁是否能够被加载。 

第五章  补丁的审批 

第十一条  补丁审批的输入主要是安全补丁风险与影响评

估过程所生成的评估报告。经会议讨论后对补丁的安装与否进行

判断。结果为驳回申请或授权补丁安装。 

第十二条  对已授权安装的补丁应对补丁安装所需资源进

行准备，同时通知相关责任人审批的结果。 

第六章  安全补丁的开发测试与确认 

第十三条  通过审批的补丁需由相应的负责人和相关应用

系统部门主管进行开发测试。测试包括测试资源确认、测试方案

设计、测试记录、测试结果输出、测试结果分析、测试改进以及

最终接受补丁版本。 

第七章  补丁的实施 

第十四条  通过测试的补丁进行补丁实施流程。补丁的实施

需由专员监督并由对应安全负责人进行安装。 

第十五条  补丁的下载需要通过公司规定的安全途径，如系

统软件文件服务器或从指定的系统供应商的官方网站上进行下

载。 

第十六条  补丁的安装时间由主管和相关应用服务部门经

理进行确定。 
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第八章  补丁测试 

第十七条  通过对的补丁实施后，对主机操作系统，应用服

务进行测试，确认其可用性。 

第九章  补丁回退 

第十八条  若补丁实施不成功，则需要进行补丁回退流程。 

第十九条  安全主管和相关应用服务部门经理需要授权补

丁的回退工作并由相应的安全专员进行回退实施工作。 

第二十条  回退成功后，安全主管需要对各相关部门进行通

知，以确保所有相关人员都了解了补丁的回退工作并知晓其回退

后可能带来的安全问题。 

第十章  附则 

第二十一条  本规定由信息化管理中心负责解释。 

第二十二条  本规定自颁布之日起施行。 
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防灾科技学院信息化管理中心                     2021年10月7日印发 


