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防灾科技学院信息化管理中心 
 

 

信息中心〔2021〕11号 

 

 

关于印发《防灾科技学院信息安全审核和检查

管理规定》的通知 

 

学校各部门、各单位： 

为规范学校安全检查制度，确保现有安全技术及管理措施的有效

性、安全配置与安全策略的一致性、落实安全管理制度的执行情况，

特制定《防灾科技学院信息安全审核和检查管理规定》，现予印发，请

遵照执行。 

 

                                   防灾科技学院信息化管理中心 

2021年10月7日 
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防灾科技学院信息安全审核和检查管理规定 

第一章  总则 

第一条  为规范防灾科技学院（以下简称“学院”）安全检查制度，

确保现有安全技术及管理措施的有效性、安全配置与安全策略的一致

性、落实安全管理制度的执行情况，特制定本规定。 

第二条  学院各单位应依照本制度要求执行及配合安全检查工

作。 

第二章  检查内容和依据 

第三条  除外部机构信息安全检查外，学院信息化管理中心依

据信息安全管理体系标准要求，结合学院信息安全现状以及内部

管理制度中有关信息安全管理的内容，确定学院内部信息安全检

查内容。 

第四条  学院内部信息安全检查内容应重点关注信息安全检

查工作的全面性，应与外部组织的各类信息安全检查侧重点有所

不同，以期形成互补，实现对学院信息安全状况的全面了解。内

部信息安全检查内容应重点包括组织机构建设与管理体系、规章

制度的贯彻执行和监督检查、系统网络安全管理、应用系统开发

的安全管理、桌面办公系统的使用和安全管理、运行环境管理、

运行值班及技术维护管理、运行安全控制管理以及项目实施安全

控制管理等内容。 

第三章  检查的方式和周期 
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第五条  学院内部信息安全检查采取“定期自查与不定期抽查

相结合”的方式。定期自查是各部门和服务项目基于本规定的要

求周期性地执行信息安全检查，不定期抽查是指由信息化管理中

心组织的针对各部门和服务项目的不定期的信息安全检查。 

第六条  自查：信息化管理中心负责牵头指导各部门制定“信

息安全自查表”，由各部门和组织实施信息安全自查。检查人员将

信息安全自查结果提交给信息化管理中心。 

第七条  抽查：信息化管理中心原则上半年进行一次抽查，抽

查以部门或服务项目为单位。被抽查的部门或服务项目人员应对

检查工作给予积极配合。 

第八条  外部驱动的信息安全检查：由信息化管理中心负责组

织力量接待由外部驱动的信息安全检查，包括公安部等政府相关

部门要求的等级保护相关信息安全检查与审计等。各部门需要在

信息化管理中心的组织下，由各部门负责人统一协调本部门资源，

密切配合外部检查机构完成相关信息安全检查工作。 

第九条  信息安全管理体系审查：针对信息安全管理体系本身

运行情况，学院每年需要开展针对信息安全管理体系的内部审计

工作，该审核的重点是建立的信息安全管理体系的符合性。 

第四章  信息安全检查工具及管理 

第十条  在确定信息安全检查指标时，以信息安全检查提纲为

主要依据，同时可以根据每次检查的性质，参考相关信息安全技

术和管理指标，确定本次信息安全检查指标内容。 



 

— 4 — 

第十一条  可采取合适的信息安全检查、评估工具对信息系统

进行检查，确保信息安全检查的有效性和完整性。信息安全检查

工具的采购、实施应符合学院相关采购管理要求，并根据评估工

具本身的安全性。 

    第十二条  内部信息安全检查需获得信息安全管理组的授

权，外部信息安全检查需获得信息安全管理者代表的授权，且检

查过程中不得违反学院的相关信息安全管理规定要求，尤其是使

用信息安全检查、评估工具对信息系统进行评估时，更应遵循对

业务影响最小化的原则，严格控制可能带来高风险的信息安全检

查方式。对于在线业务系统的评估检查时间应尽量避开业务高峰

时期。 

    第十三条  对于外部组织的各种信息安全检查，最终的检查

结果和报告，执总办应妥善保留副本，并确定密级。 

第五章  信息安全检查的工作流程 

    第十四条  针对内部驱动的信息安全自查，由自查人员进行

记录检查的结果，填写“信息安全自查表”。 

    第十五条  针对内部驱动的信息安全抽查，由信息化管理中

心负责组织进行信息安全抽查，检查人员进行现场评分并记录检

查发现结果。  

    第十六条  针对内部驱动的信息安全检查，信息安全检查人

员与被检查部门确认后，由信息化管理中心向信息安全管理组告

知安全检查结果。 
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    第十七条  对于外部驱动的信息安全检查，由信息化管理中

心进行记录检查的结果，结合检查方出具的“审核不符合项报告”

（如有）向信息安全管理者代表提交检查结果。 

第六章  检查的跟踪改进 

    第十八条  针对内部驱动的信息安全检查结果，被检查部门

应对信息安全检查中发现的问题制定“审核问题整改计划”并进

行整改，将整改计划和整改结果反馈给信息化管理中心。信息化

管理中心应在下次安全检查中针对整改结果进行跟踪。 

第十九条  针对外部驱动的信息安全检查结果，信息安全管理

委员会督促各部门制定整改计划并执行，将整改结果反馈给外部

检查单位。 

第七章  附则 

第二十条  本规定由信息化管理中心负责解释。 

第二十一条  本规定自颁布之日起施行。 
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附表 1 

信息安全自查表 

受检查部门： 检查人：  检查日期： 检查策略：符合情况的，在各项名称下打"√"   

使用

人 

计算

机名

称 

计算

机用

途 

计算

机 IP 

防病

毒软

件名

称 

病毒

库日

期 

启用

防火

墙 

操作

系统

补丁

日期 

屏保

设置 

密码

复杂

度 

操作系统

帐户列表 

办公软件

安装列表 

工作文档

目录不存

放于系统

分区 

关闭 U 盘

自动运行 

备注 

                              

                              

                              

                              

                              

                              

防灾科技学院信息化管理中心                     2021年10月7日印发 


