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0000001  

蜜 

特 

防灾科技学院信息化管理中心 
 

 

信息中心〔2021〕29号 

 

关于印发《防灾科技学院核心机房安全管理制

度》的通知 

 

学校各部门、各单位： 

为保证学校信息系统机房内设备处于最佳状态，使其运行服

务质量能够满足业务使用的需求，并保证信息资产不被非法物理

访问。特制定《防灾科技学院核心机房安全管理制度》，现予印发，请

遵照执行。 

 

 

                                   防灾科技学院信息化管理中心 

2021年12月3日 
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防灾科技学院核心机房安全管理制度 

第一章  总则 

第一条  为保证学校信息系统机房内设备处于最佳状态，使

其运行服务质量能够满足业务使用的需求，并保证信息资产不被

非法物理访问，特制定本规定。 

第二条  信息化管理中心完成对机房维护和管理并负责此规

定执行，由系统管理员负责对核心机房的日常管理。 

第二章  机房环境管理 

第三条  加强机房的日常防火管理，具体管理要求如下： 

1.机房防火要求应符合现行国家标准《建筑设计防火规范》

（GB50016）的有关规定。 

2.信息系统机房的耐火等级不应低于二级。 

3.主机房的顶棚、壁板（包括夹芯材料）和隔断应为不燃烧

体，且不得采用有机复合材料。 

4.禁止将易燃、易爆、有毒物品、强磁物品带入机房。 

第四条  机房空调应指定专人负责，使机房温、湿度应符合

机房维护技术指标要求： 

1.夏季：正常温度范围：22℃+2℃ 

正常湿度范围：45%~65% 

2.冬季：正常温度范围: 20℃+2℃ 

 正常湿度范围: 45%~65% 



— 3 — 

 

第五条  机房应有良好的防静电措施，机房内配置防静电手

环，地面铺设防静电地板。 

第六条  机房照明设备安全可靠，应配备应急灯，各种照明

设备应有机房专人负责，定期检修。 

第七条  机房门窗要密闭，环境保持卫生清洁，机房内设备

摆放整齐。 

第八条  信息系统机房应具备单独的 UPS不间断电源或逆变

器，并有专人负责维护，针对机房内电力系统，还有如下要求： 

1.应配备不间断电源系统和电池，电池容量至少保证在停电

期间能够完成正常关机时间。 

2.电子信息设备正常工作时输入电压波形失真度≤5%，零地

电压＜2V。 

第九条  机房内设备必须按照设计及相关规定布置，机房内

预留位置不能随意占用。 

第三章  机房设备进出管理 

第十条  设备的维护必须有专人负责，机房管理人员应定期

检查相关设备运行情况，他人不可随意操作。设备需要停机检查

时，应经办公室批准后，方可进行。关闭设备时，应经办公室领

导同意。 

第十一条  未经办公室授权，机房内的任何设备不得搬出机

房，外来设备也不得擅自进入机房，机房设备的进出由系统管理

员负责。 
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第十二条  设备进出机房的流程： 

1.由登记申请人提交设备进出机房申请流程，明确申请事由

及设备相关信息，负责人审核通过后，XX全程陪同设备方可进

入机房。 

2.相关工作人员组织设备和系统安装，机房管理员进行配

合。 

3.设备和系统安装完毕后，机房值班员进行登记并在设备上

贴签，更新机柜部署图；如果是是网络或安全设备，还需更新网

络拓扑图。 

第十三条  设备进入机房，应接入由 UPS供电的插座。每个

插座接入设备的数量，应符合插座的容量要求。 

第十四条  非电子信息设备禁止接入 UPS供电的电源插座。

空调机吸尘器等应接市电。 

第十五条  设备安放合理，布线整齐，强电与通信电缆走线

分离，避免交叉，禁止随意改动布线。 

第四章  机房人员进出管理 

第十六条  机房是服务器及网络主设备放置和运行的区域，

机房管理员负责机房的进出管理。 

第十七条  在机房的入口处加注标识，如“机房重地，闲人

免进”等，并且将《机房安全管理制度》张贴在入口处，对来访

者起到标识与警示作用。 

第十八条  外来人员不得擅自进入机房。因公原因进入机房，
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应由运维接待人员提交带外部人员出入机房申请单，明确访问事

由并得到负责人批准后，由运维人员全程陪同才能进入机房，仅

授权人员进出机房必须及时锁门，杜绝其他非授权人员以任何理

由私自进入机房。 

第十九条  办公室内部人员在机房有突发事件（如火灾等）

时，可以不经过请示直接进入机房，协助系统管理员处理突发事

故，其他人员未经许可不得擅自进入机房。 

第五章  日常巡检管理 

第二十条  机房管理员和网络管理员需对人员及设备进出机

房严格把关，维护更新设备资料表。 

第二十一条  系统管理员和网络管理员定时巡检中心机房设

备状态、各网络设备以及各业务系统运行状况，填写日常巡检表，

出现异常情况时，及时上报办公室并组织力量排查处置。 

第二十二条  系统管理员应检查机房内 UPS、空调、监控系

统、门禁、配电线路的可靠运行情况，发现故障或安全隐患及时

排除。 

第二十三条  安全管理员负责每日对机房安全设备进行安全

巡检，并进行分析记录。 

第二十四条  建立严格的联络机制，办公室人员在外出服务

或休班时，要保持 24h通信联络的畅通。 

第二十五条  单位不定期组织消防安全学习，开展多种形式

的消防安全宣传教育。 
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第二十六条  消防通道禁止员工随意出入，消防门不得上锁。

各楼层张贴逃生路线线图供员工参考。 

第二十七条  对消防设备设施的性能情况经常进行检查，确

保消防栓、灭火器具等完好、有效，消防通道畅通，消防标识清

晰、准确。 

第二十八条  办公区域严禁存放易燃易爆物品。 

第二十九条  发生火情应立即采取相应措施。 

 

第六章 机房突发事件应急预案 

第三十条  火警。值班人员要随时提高警惕，如发现机房内

有异常气味，应仔细、认真地巡视机房各处,直到查清原因，确定

无危险情况为止。如发现机房内有烟雾，甚至火焰。首先切断电

源（每个值班人员均应清楚电源开关位置并确保其畅通无阻）。对

烟雾产生处，应检查原因，尽力扑灭，尤其应注意活动地板下的

情况。对火情，一方面要尽快报警，同时要采取一切措施控制并

扑灭火焰。 

第三十一条  水警。机房内如有水管破裂等严重水情时，要

切断电源，然后设法排水，保护机房内各种设备的安全。对无法

控制的严重水情，要立即报警。机房顶部漏水时，应设法用容器

及塑料布保护机房各种设备不被淋湿。情况严重时应切断电源，

并通知维修部门采取必要的措施。  

第三十二条  停电。网络系统因停电而启动暂停和恢复程序



— 7 — 

 

统一由系统管理员负责，如遇紧急情况需要由其他人启动，应得

到系统管理员或信息安全应急指挥小组授权；接到停电通知后，

系统管理员应提前一天通过有效方式发布通知公告，通知内容应

包括网络暂停原因、暂停时间及恢复时间等事项；如遇重大故障

或系统受到攻击，需停机进行维护时，系统管理员应及时通知业

务主管部门。为保证系统暂停程序有足够的时间，系统暂停应在

停电前一小时开始操作；系统恢复应在确认来电后半小时内启动；

发现意外停电应及时通知安全保密管理员和系统管理员，并通知

单位领导。询问机电厂商，确定停电原因和初步恢复时间，如无

法及时恢复系统，系统管理员应及时正常地关闭重要的网络设备、

服务器、UPS 和主电源。通知部门领导和重要部门，报告采取的

措施及恢复供电和系统运行时间。确认供电恢复后，启动网络设

备和服务器恢复系统运行。 

 

第七章  附则 

第三十三条   本规定的解释权归信息化管理中心。 

第三十四条  本制度自发布之日起施行，《防灾科技学院核

心机房管理规定》（信息中心〔2021〕03号）文件同时废止。 
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防灾科技学院信息化管理中心                     2021年12月3日印发 


